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Objetivo general:

Entregar a los(as) estudiantes los conocimientos y principios fundamentales de la seguridad de capa fisica siendo
capaces de diferencias los ataques a nivel de canal como a nivel de hardware, conociendo las contramedidas y
proponer nuevas.

Objetivos especificos:

e Proporcionar en forma comprensible los fundamentos de seguridad de capa fisica como las lineas de
investigacion derivadas.

e Proporcionar los conceptos y diferencias de la seguridad de capa fisica a nivel de canal como a nivel de

Objetivos hardware, revisando modelos clasicos.
e Analizary evaluar nuevas métricas para determinar la existencia de secreto en un canal de comunicacién.
e Proporcionar y analizar contramedidas contra ataques de capa fisica a nivel de canal como a nivel de
hardware.
e  Aplicar herramientas de simulacidn para evaluar los ataques y contramedidas.
¢ Investigar en base al estado del arte proporcionado, técnicas utilizadas para detectar, prevenir y/o evitar
ataques al canal como al hardware.
e Realizar un proyecto de investigacion seleccionando un tema de interés recopilando los principales articulos
del tema seleccionado presentando un analisis y evaluacién critica.
e Introduccidon a la seguridad de capa fisica. Enfoques: Secreto en Teoria de la informacidon. Comunicacion
secreta sobre canales ruidosos. Generacion de la clave secreta.
e Ataques de capa fisica. Ataques al canal de comunicacién — Jammer y eavesdropper. Ataques a los
dispositivos — Canal lateral y exponenziacién modular.
Contenidos e Métricas. Capacidad de secreto. Probabilidad del error.
e Contramedidas: Jammer y eavesdropper. MIMO para Seguridad de capa fisica. Relay, jammer y jammer
cooperativo. Deteccion y localizacién jammer.
e Contramedidas: Ataques de canal lateral. Algoritmos y Hardware. (RSA, ECC)
e Buenas practicas y tecnologias emergentes.
Modalidad de El procedimiento de evaluacién se basa en evaluaciones (20%), tareas (30%) y la elaboracion de un proyecto
L. (50%) cuyo tema de interés sera a eleccidn del estudiante segun linea de investigacién, siempre y cuando utilice
evaluacion . . .
herramientas y métodos utilizados en el desarrollo del curso.
Basica:
e  Mukhopadhyay, D., y Chakraborty, R. S. (2015). Hardware security: Design, Threats and Safeguards. CRC Press
Taylor & Francis Group.
e Zhou, X., Song, L., y Zhang, Y. (2014). Physical Layer Security in wireless communications. CRC Press Taylor &
Francis Group.
e Hong, Y. W., Pang-Chang Lan, C.C., y Kuo, J. (2014). Signal processing approaches to secure physical layer
Bibliografia communications in multi-antenna wireless systems. Springer-Verlag.

e  Revistas: IEEE Tutorial and Surveys, Springer, Elsevier, International workshop CHES.

Recomendada:

e Bloch, M., y Barros, J. (2011). Physical-layer security: From information theory to security engineering.
Cambridge University Press.

e Koeune, F., y Standaert, F. X. (2010). Chapter 2: Introduction to Side-Channel Attacks. Secure Integrated
Circuits and Systems. Springer Verlag.




